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● RECHT DATENSCHUTZ

▶ CHRISTIAN PETER

Die europäische Datenschutz-Grund-
verordnung (DS-GVO) hat zum Ziel, den 
Schutz von Personen in der Europäischen 
Union (EU) auch gegenüber Dienstleis-
tern sicherzustellen, die ihren Sitz aus-
serhalb der EU haben. Die Bürger sollen 
den Schutz nicht verlieren, nur weil ein 
Dienstleister nicht in der EU angesiedelt 
ist, die Dienstleistungen aber trotzdem in 
der EU anpreist (Marktortprinzip).

Somit ist für Schweizer Spitäler und 
Heime entscheidend, ob sie ihre Dienst-
leistungen auch in den Ländern der EU 
anbieten. Die meisten Schweizer Spitäler 
und Heime richten ihre Dienstleistungen 
nicht aktiv an Personen in der EU aus – 
beispielsweise durch eine gezielte An-
sprache von Personen in anderen Län-
dern über ihre Webseite – und erbringen 
ihre Dienstleistung auch nicht in der EU. 
Somit müssen sie sich auch nicht dem 
europäischen Recht unterwerfen. Es sei 
denn, sie beobachten Personen in der EU 
über ihre Website. Dies kann der Fall sein, 
wenn sie das Surfverhalten von identifi-
zierbaren Personen in der EU verfolgen. 
Mit einer Umprogrammierung der Seite 
kann das jedoch verhindert werden.

Eine Anwendbarkeit der DS-GVO ist 
ebenfalls nicht gegeben, wenn sich ein 
EU-Kunde ausschliesslich auf eigene Ini-
tiative für die Dienstleistung entscheidet, 
beispielsweise ein Tourist, der sich be-
handeln lässt. Auch führt die Beschäfti-
gung oder die Rekrutierung von EU-Bür-
gern nicht zu einer Anwendbarkeit.

Nationale  
Datenschutzrevision kommt
Ungeachtet der Anwendbarkeit der DS-
GVO gilt jedoch zu beachten, dass sich 
auch die bevorstehenden Schweizer Revi-
sionen an der europäischen Norm orien-
tieren werden. Die Schweiz möchte, dass 
die EU weiterhin anerkennt, dass die Eid-
genossenschaft über ein angemessenes 
Datenschutzniveau verfügt. Wann die re-
vidierten Erlasse in Kraft treten werden, 
ist noch offen. Die Revision des nationa-
len Rechts wurde in zwei Teile aufgeteilt 
und das für die Spitäler und Heime rele-
vante zweite Paket wird erst in der Win-
tersession 2018 vom Nationalrat als Erst-
rat behandelt, sodass das revidierte Ge-
setz frühestens in der zweiten Hälfte 2019 
in Kraft treten wird. Bei den Kantonen 
ist es sehr unterschiedlich, während der 
Kanton Aargau sein neues Recht auf den 
1. August 2018 in Kraft treten lassen will, 
wurde im Kanton Bern noch nicht einmal 
eine Vernehmlassung gestartet. Auf jeden 
Fall werden die Revisionen alle dieselbe 
Stossrichtung haben – die der DS-GVO. In 
Zukunft wird verlangt, dass die Betriebe 
nachweisen können, dass sie die Daten-
schutzbestimmungen einhalten. Es reicht 
somit nicht mehr aus, den Datenschutz 
im Einzelfall zu beachten, sondern der 
Betrieb muss nachweisen können, dass 
dies systematisch geschieht. Dieser Nach-
weis kann z. B. mittels Etablierung eines 
sogenannten Datenschutzmanagement-
systems (DSMS) erbracht werden.

Nur wenn die Betroffenen wissen, 
was mit ihren Daten geschieht, können 

sie auch entscheiden, ob sie das wollen. 
Durch Transparenz soll den Betroffenen 
die Entscheidungsgewalt über ihre Daten 
wieder zurückgegeben werden. Spitäler 
und Heime müssen ihren Patienten und 
Kunden daher genau erklären, welche Da-
ten erhoben werden, was mit ihnen ge-
macht wird und ob sie Dritten (z.B. Kos-
tenträgern) weitergegeben werden. 

Die neue Pflicht, ein Verzeichnis der 
Bearbeitungstätigkeiten zu erstellen, 
wird die Meldepflicht der Datensamm-
lungen nach bisherigem Recht ersetzen. 
Das Verzeichnis soll Auskunft darüber 
erteilen, welche Daten das Spital oder 
Heim auf welche Weise bearbeiten. Also 
muss beispielsweise der Bearbeitungs-
zweck, die Kategorie der Personendaten, 
der Empfänger der Daten und die Aufbe-
wahrungsdauer vermerkt werden. Dieses 
Verzeichnis ist kein bürokratischer Leer-
lauf, sondern ist auch für die Betriebe 
von grösstem Interesse. Denn es hält fest, 
welche Daten im Betrieb in welchen Sys-
temen anfallen und welchen Gefahren sie 
ausgesetzt sind. So sind die Betriebe erst 
in der Lage, sich über die gesetzlich gefor-
derten Sicherheitsvorkehrungen Gedan-
ken zu machen.

Meldung von 
Datenschutzverletzungen

In Zukunft müssen Verletzungen der Da-
tensicherheit gemeldet werden. Das be-
trifft nicht kleinere, unbedeutende Ver-
letzungen, wie beispielsweise ein einzel-
ner Fehlzugriff in einem Informations-
system. Nur wenn eine Verletzung dazu 
führt, dass Personendaten verloren, ver-
ändert oder zugänglich gemacht wer-
den und hieraus ein hohes Risiko für die 
Persönlichkeit der betroffenen Personen 
entsteht, muss eine Meldung erfolgen. In 
der Regel reicht eine Information an den 
behördlichen Datenschutzbeauftragten 
aus. Nur wenn es zum Schutz der betrof-
fenen Personen erforderlich ist, müssen 
diese direkt informiert werden. Zum Bei-
spiel dann, wenn sie ihre Zugangsdaten 
oder Passwörter ändern müssen.

Mit der Pflicht zur Datenschutz-Fol-
genabschätzung sollen Risiken, die beim 
Einsatz von Datenbearbeitungsvorha-
ben entstehen können, erkannt und be-
wertet werden. Auf der Basis dieser Ab-
schätzung können anschliessend ange-
messene Massnahmen definiert werden, 
um diese Risiken für die betroffene Per-
son zu minimieren. Ziel ist es, allfällige 
datenschutzrechtliche Probleme präven-
tiv anzugehen und dadurch nicht zuletzt 
Kosten zu sparen. Da bei Heimen und 
Spitälern sehr oft sehr umfangreich be-
sonders schützenswerte Daten bearbeitet 

werden, ist davon auszugehen, dass bei 
allen Informationssystemen eine Daten-
schutz-Folgeabschätzung durchzuführen 
ist und anschliessend definiert werden 
muss, mit welchen Massnahmen diese Ri-
siken bewältigt werden sollen. 

Ein weiteres zentrales Element der 
Revisionen der Datenschutzgesetze ist 
die Stärkung der Betroffenenrechte. Per-
sonen sollen besser als früher über ihre 
Daten bestimmen können und es soll ih-
nen leichter fallen, die Nutzung ihrer Da-
ten zu kontrollieren. Hierzu brauchen sie 
zum einen Informationen und zum ande-
ren die Möglichkeit ihre Anliegen anzu-
bringen. Ein klarer Ansprechpartner ist 
hierfür unabdingbar. An diesen können 
sie dann beispielsweise ihr Auskunftsbe-
gehren stellen. Nur wenn sie Informati-
onen über die Datenbearbeitung haben, 
können sie anschliessend beantragen, 
dass die Daten berichtigt, gesperrt oder 
gelöscht werden. Wobei der Löschung 
von Behandlungsdaten die Pflicht der 
Behandelnden, die Behandlung zu doku-
mentieren, entgegensteht und somit eine 
Löschung von Behandlungsdaten wäh-
rend der Aufbewahrungspflichten nicht 
möglich ist.

Bussen keine Bedrohung

Auch wenn vor allem im Zusammenhang 
mit dem europäischen Recht die Bus-
sen immer wieder als riesiges Damokles-
schwert bezeichnet wurde, ist diese Be-
drohung zu relativieren. Zwar sieht das 
nationale Recht auch Bussen vor (die 
kantonalen Gesetze verzichten regelmäs-
sig auf Bussen), und zwar für Leitungs-
personen, welche weitreichenden Ent-
scheidungsbefugnisse haben, doch diese 
gibt es bereits im aktuellen Recht und 
nur vorsätzliches Handeln wird bestraft 
und dies auch nur, wenn Informations-, 
Melde- und Auskunftspflichten verletzt 
werden. Begeht man somit fahrlässig eine 
Datenschutzverletzung, drohen weder 
Busse noch Haft.

Zusammenfassend ist festzuhalten, 
dass die neuen Datenschutzbestimmun-
gen bei Heimen und Spitälern nicht zu 
Aktivismus führen muss. Vielmehr ist 
angezeigt, die Änderungen im nationa-
len und kantonalen Recht zu beobachten 
und mit Augenmass umzusetzen. Der Da-
tenschutz ist schon längst zu einer selbst-
verständlichen Leistung in einer service-
orientierten Dienstleistungsgesellschaft 
geworden und wo dem Datenschutz nicht 
die notwendige Aufmerksamkeit gewid-
met wird, da ist die Ausrichtung letztlich 
auch nicht patientenbezogen. 

Die Datenschutz-Grund- 
verordnung der Europäischen 
Union (DS-GVO) trat am  
25. Mai 2018 in Kraft, gleich- 
zeitig laufen die Revisionen des 
nationalen und der kantonalen 
Datenschutzgesetze. Was hat 
sich für Heime und Spitäler ge-
ändert und was ist zu erwarten?

Darauf muss jetzt 
geachtet werden

Dr. iur. Christian Peter ist Partner 
bei HEP & Partner und arbeitet seit 
über 14 Jahren als Jurist für Spitäler, 
Heime und Verbände im Gesund-
heitswesen; sei dies als Rechtskon-
sulent oder als externer betriebli-
cher Datenschutzbeauftragter.

Christian Peter referierte 
zu diesem Thema im Rah-
men der H+Bildung-Tagung 
«Datenschutz und elektro-
nisches Patientendossier 
im Spitalalltag» am 13. Juni 
2018 in Zürich. Aufgrund 
der grossen Resonanz plant 
H+ Bildung eine weitere 
Veranstaltung in Bern im 
Dezember.
H+ Bildung bietet laufend 
für nahezu alle Berufsgrup-
pen und Funktionen in Spi-
tal, Pflegeinstitution sowie 
Spitex hochwertige Weiter-
bildungen an – auch speziell 
konzipiert oder betriebs- 
intern durchgeführt. 

❱ www.hplus-bildung.ch

H+ Bildung


